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摘　要：高可用性网络通常会受到海量恶意入侵，当前预警方法只能对历史与当前的网络入侵情况进行分析，无法

预测未来高可用性网络的入侵情况，为了提高预警精度，提出一种新的高可用性网络入侵预警改进方法，介绍了隐

马尔可夫模型，在此基础上，构建依据ＨＭＭ模型的实时高可用性网络入侵预警模型，依据危险理论对评估结果进

行分析，将高可用性网络状态划分成四个等级，通过构建的ＨＭＭＮＳＳＰ模型实现网络入侵预警．为了提高ＨＭＭ

ＮＳＳＰ模型的预警精度，引入最大熵法对高可用性网络安全态势进行一致性判定，完成高可用性网络入侵预警方法

的改进，实验结果表明，所提方法预警结果和实际结果基本一致，具有很高的预警精度，可用性很高．
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１　引言

高可用性网络是一种可以提高网络带宽、提升

网络性能的交换式新兴网络，是高速局部网络发展

的核心和关键．因此保证高可用性网络的安全性非

常关键［１，２］．众所周知，防火墙是信息安全防护系统

中的一种，在计算机的发展史上起着举足轻重的作

用［３，４］．然而在高可用性网络技术飞速发展的今天，

随着高可用性网络攻击技术的不断革新，防火墙渐

渐无法防御攻击技术中的“高科技”［５］．于是，高可用

性网络入侵预警方法应运而生，在网络被入侵之前

采取防御措施，使损失降到最低［６］．

文献［７］提出一种基于攻击树与贝叶斯网络的

高可用性网络入侵预警方法，该方法依据报警信息
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对入侵者的入侵想法进行识别，通过贝叶斯网络对

入侵进行预测，从而实现网络入侵预警．该方法实现

过程简单，但需依据报警信息预先塑造贝叶斯网络，

导致预警结果不准确．文献［８］依据对隐含着色Ｐｅ

ｔｒｉ网（ＨＣＰＮ）的研究提出一种基于ＨＣＰＮ的高可

用性网络入侵预警方法，该方法通过代理得到网络

资源，依据观察值，通过报警信息实现高可用性网络

入侵预警．该方法预警效率高，但观察值因易受到外

界环境的干扰并不可靠，导致预警结果不可靠；文献

［９］提出一种基于攻击响应事件相关性的高可用性

网络入侵预警方法，根据攻击响应时间中、前驱后继

关系预测未来一段时间内同一网络地址可能遭受的

攻击．但实际上，前驱后继关系因为网络复杂性等原

因往往不容易构造，很难得到准确的预警结果；文献

［１０］提出一种基于回归方程的高可用性网络入侵预

警方法，构建回归模型，根据以往事件的发生规律预

测中长期时段内网络遭受攻击的可能性．但该方法

只适用时间较长的预测，实时性不高．

针对上述方法的弊端，提出一种新的高可用性

网络入侵预警方法，介绍了隐马尔可夫模型，构建依

据ＨＭＭ模型的实时高可用性网络入侵预警模型，

从而实现网络的入侵预警．为了提高 ＨＭＭＮＳＳＰ

模型的预警精度，引入最大熵法对网络安全态势进

行一致性判定．实验结果表明，所提方法具有很高的

预警精度，可用性很高．

２　高可用性网络入侵预警方法改进研究

２．１　隐马尔可夫模型

隐马尔可夫模型（ＨＭＭ）实质上是一种表示含

有隐含未知参数的马尔可夫过程．该模型从１９８０年

以来就在语音识别、计算机文字识别、移动通信核心

技术、生物信息科学、故障诊断等领域被广泛应用．

ＨＭＭ模型包含双重随机过程，即隐马尔可夫

链和显示随机函数集．其中隐马尔可夫链包含一定

状态数．ＨＭＭ 模型观察序列可以表示为犗 ＝

（狅１，狅２，…，狅狉），则ＨＭＭ模型可通过五元组λ＝（犖，

犕，π，犃，犅）完成对系统的描述．其中，犖代表隐状态

数量，记作犛＝（犛１，犛２，…，犛犖）；每个隐状态犛犻包含

犕个可观测状态犞犻，记作狏＝（狏１，狏２，…，狏犕）；π代

表１×犖阶初始概率分布矩阵，用来描述可观测序

列犗＝（犗１，犗２，…，犗狉）在狋＝１时刻时，隐状态狇１的

初始状态概率分布．假定初始概率分布矩阵用π＝

（π１，π２，…，π犖）来表示，那么有：

（１）π犻＝犘（狇１＝犛犻），１≤犻≤犖；

（２）犃＝（犪犻犼）犖×犖 是马尔可夫链的状态概率转

移矩阵，当ＨＭＨ为一阶时，有：

（犪犻犼）＝犘（狇狋＋１＝犛犼狘狇狋＝犛犻狘），∑
犖

犼＝１

犪犻犼 ＝１；

１≤犻≤犖；１≤犼≤犖；

（１）

（３）犅＝（犫犼犿）犖×犕表示符号概率观测矩阵，公式

描述如下：

犫犼犿 ＝犘（犗狋＝狏犿狘狇狋＝犛犼）；

１≤犼≤犖；１≤犿≤犕； （２）

ＨＭＭ中矩阵犃被称作随机矩阵，是因为该矩

阵每行之和均等于１，也就是从一个状态转移到任

何一个隐状态的概率之和为１，随机矩阵犅与矩阵犃

有着相似的特点．

２．２　基于ＨＭＭ模型的实时高可用性网络入侵预

警模型

　　ＨＭＭ模型依据观察序列计算概率，从而实现

高可用性网络状态预测．本文利用ＨＭＭ模型对实

时高可用性网络入侵预警模型（ＨＭＭＮＳＳＰ）是进

行构建，详细实现过程描述如下：

假设ＡＰＳ用来表述高可用性网络入侵强度等

级序列；ＳＥ代表高可用性网络安全状态集合，ＳＥ＝

｛犛１，犛２，…，犛犖｝；ＡＰＥ表示高可用性网络入侵强度

等 级 集 合，ＡＰＥ ＝ ｛犞１，犞２，…，犞犕｝；λ 代 表

ＨＭＭＮＳＳＰ 模 型 的 转 移 参 数，λ ＝ ｛Ｔｒａｎｓ，

Ｏｂｓ，Ｉｎｉｔ｝．

ＨＭＭＮＳＳＰ模型中高可用性网络安全状态初

始分布概率记作Ｉｎｉｔ＝｛π犼｝，其中：

π犼＝犘（狇狅＝犛犼），１≤犼≤犖，犛犼∈ＳＥ （３）

ＨＭＭＮＳＳＰ模型中高可用性网络安全状态转

移概率矩阵记作Ｔｒａｎｓ＝｛犪犻犼｝；高可用性网络入侵

强度等级的概率分布记作Ｏｂｓ＝ ｛犫犼（犽）｝，犫犼（犽）用

于描述模型狋时刻处于状态犛犼时观察到攻击强度等

级狏狋＝犞犽的概率，其中：

犫犼（犽）＝犘（狏狋＝犞犽狘狇狋＝犛犼） （４）

根据上述描述的参数，对实时高可用性网络入

侵预警进行建模，ＨＭＭＮＳＳＰ模型可用一个六元

组进行描述，利用式（５）进行表述：

ＨＭＭＮＳＳＰ＝＜ＡＰＳ，ＳＥ，ＡＰＥ，λ，Ｉｎｉｔ，Ｔｒａｎｓ＞

（５）

２．３　高可用性网络入侵预警方法研究

ＨＭＭＮＳＳＰ模型利用高可用性网络安全态势

评估结果实现入侵预警，评估结果准确程度对预警

５３１
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结果非常关键．本节依据危险理论对评估结果进行

分析，将高可用性网络状态划分成四个等级，通过构

建ＨＭＭＮＳＳＰ模型实现网络入侵预警．

本节将高可用性网络入侵序列设为可见观察序

列，因为高可用性网络主机状态受到攻击序列影响

不可直接被观察，所以把它设置成隐藏状态．先设定

未来某时刻的入侵强度等级，计算出该强度下概率

最大的主机状态，从而预测不同入侵强度概率下高

可用性网络安全态势预测值，若该值低于既定阈值，

则认为达到预警值，需对高可用性网络进行检测．

算法中涉及的参数主要有入侵强度等级序列

ＡＰＳ和概率转移参数λ．首先假定模型的状态空间

为犛＝｛Ｓａｆｅ，Ｐｒｏｂｅｄ，Ａｔｔａｃｋｅｄ，Ｄａｎｇｅｒ｝，观察序列

号为犞＝｛ｈｉｇｈ，ｍｅｄｉｕｍ，ｌｏｗ｝，犜＋１时刻高可用性

网络入侵强度等级为犗犜＋１，那么预测入侵强度序列

可利用式（６）表示为

ＡＰＳ′＝ＡＰＳ∪｛犗犜＋１｝ （６）

找出ＡＰＳ′序列出现的概率最大时对应的网络

安全状态．定义犪狋（犻）＝犘（犗１，犗２，…犗，狇狋＝犛犻狘λ），

然后对式（７）进行求解：

犪狋＋１（犼）＝［∑
犖

犻＝１

犪（犻）犪犻犼］犫犼（犗狋＋１）

犪１（犻）＝π犻犫（犗１

烅

烄

烆 ）

，

１≤犻，犼≤犖，１≤狋≤犜 （７）

式中，π犻∈Ｉｎｉｔ，犪犻犼∈Ｔｒａｎｓ，犫犼（犗犻＋１）∈Ｏｂｓ．

通过式（８）求出犜＋１时刻高可用性网络处于

犛犻状态的概率；通过式（９）标出概率最大的状态狇犽 ：

φ犜＋１（犻）＝犘（λ狇犜＋１ ＝犛犻狘ＡＰＳ＇，λ）

＝α犜＋１（犻）／∑
犖

犻＝１

α犜＋１（犻）） （８）

狇犽 ＝ａｒｇｍａｘ
１≤犻≤犖

［φ犜＋１（犻）］ （９）

式中，α犜＋１（犻）用于描述前向式；狇犽 代表犜＋１时刻下

观察高可用性网络入侵等级犗犜＋１＝犞犽时的主机安

全状态，此时得到的φ犜＋１（犻）概率为最大值．

将式（８）和（９）带入，根据式（１０）求出主机安全

态势预测值ｓｅ，根据式（１１）求出整个高可用性网络

安全态势预测值犔（狋）：

ｓｅ＝１－ φ犜＋１（犻）

１＋ｌｎ（∑
犕

犽＝１

犆（狇犽）·犫（犽）＋１）

（１０）

犔（狋）＝∑
犱

犺＝１

犺·狊犲犺（狋）×狇犽 ＋φ犜＋１（犻） （１１）

式中，犆（·）用于描述不同安全状态下的危险代价矩

阵；犫（犽）＝犘（狏犜＋１＝犞犽狘狇犽）用于描述犜＋１时

刻出现入侵强度等级犞犽的概率；ｓｅ犺（狋）用于描述节

点犺在狋时刻的安全态势预测值．

通过ＨＭＭＮＳＳＰ模型实现高可用性网络入侵

预警的详细过程如下所示．

输入：高可用性网络入侵强度等级序列ＡＰＳ和

概率转移参数λ；

输出：高可用性网络安全态势预测值犔（狋）；

（１）观察ＡＰＳ和ＡＰＳ′，利用前向算法求出新的

高可用性网络入侵强度序列出现的概率，对各种时

刻的α狋（犻）进行计算；

（２）求出新入侵强度下，高可用性网络处于状

态犛犻的概率；

（３）找出不同攻击强度等级序列概率最大的

状态；

（４）计算出所有节点安全态势预测值；

（５）通过加权平均法对网络安全态势预测值进

行计算，将计算值与既定阈值进行比较，若低于既定

阈值，则需报警．

２．４　高可用性网络入侵预警方法的改进

为了提高ＨＭＭＮＳＳＰ模型的预警精度，可引

入最大熵法对高可用性网络安全态势进行一致性判

定，从而实现对其的改进．选择满足已知条件且熵值

最高的概率分布，也就是依据已知网络信息此刻态

势，对符合条件的合理分布进行预测，得到满足已知

知识库特征的推理结果，详细实现过程如下所示．

参照最大熵理论，将高可用性网络安全态势特

性方式表达定义为二值特征犳犻（狓，狔），狓代表获取信

息值，狔代表期望值；如果犳犻（狓，狔）能够对模型产生

影响，则利用式（１２）建立一个可以产生训练样本狆
～

＝（狓，狔）的约束模型：

犘犈 ＝｛狆犲狘犈狆（犳犻）＝犈狆
～（犳犻），１≤犻≤犽｝

（１２）

式中，犈代表最大熵．

在约束模型的约束范围内，利用式（１３）对高可

用性网络安全态势特征进行提取：

ω犻＝
ｒａｔｅ犻－ｓａｖｅ

∑
犼

犻＝１

犆·（ ）γ

×φ犪 （１３）

式中，ｓａｖｅ代表提取网络安全系数的权重；犼代表提

取安全态势特征的累积方差；犆代表特征选择参数；

φ犪代表样本数量；γ代表归一化处理后特征矢量．

将提取特征和高可用性网络信息，利用式（１４）

进行匹配，实现安全态势的一致性评定，大大增强了

ＨＭＭＮＳＳＰ模型的预警精度：
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狆＝
犡犼（）狀 －犠

Ｔ（）狀
ω犻×犡犼

（１４）

式中，犡犼代表提取网络安全态势特征的样本数量；

狀代表特征信息的条件熵；犠Ｔ代表潜在特征选择的

阈值．

３　实例分析

３．１　高可用性网络安全态势数据

将某高可用性网络２００８年７月５日－２４日监

测数据作为实验样本数据，以验证本文方法的有效

性．一天采样２次，共得到４０个高可用性网络安全

态势值，用图１进行描述．将前３０个高可用性网络

安全态势值当成训练样本，将后１０个高可用性网络

态势值当成测试样本，实验将Ｋ均值ＲＢＦ方法和

ＳＶＭ作为对比，在Ｍａｔｌａｂ７．０环境下进行．本文安

全态势阈值取０．６，低于０．６则需进行预警．

图１　高可用性网络安全态势数据

３．２　预警结果

图２描述的是采用本文方法、Ｋ均值ＲＢＦ方法

和ＳＶＭ方法对２００８年７月２４日至２００８年８月６

日高可用性网络安全态势值的预测结果．

图２　三种方法网络安全态势值预测结果

分析图２中曲线可知，实际上，在２００８年７月

２４日至２００８年８月６日，网络安全态势值有三次

低于阈值０．６，也就是说需要进行三次预警，本文方

法预测结果和实际结果相同，也进行了三次预警，且

预警结果全部正确；Ｋ均值ＲＢＦ方法的预警次数是

２次，但有一次误预警，两次没有预警，只有一次准

确预警；ＳＶＭ方法的预警次数是４次，有两次误预

警，一次没有预警，两次准确预警．整体看来，本文方

法的预警结果优于Ｋ均值ＲＢＦ方法和ＳＶＭ方法，

这是因为它能够遵循实际的高可用性网络环境自适

应拟合高可用性网络安全数据之间的非线性映射关

系，数据中心包含了更多的高可用性网络安全态势

信息．

３．３　预警准确率分析

下面引入预警绝对误差来定量比较本文方

法、Ｋ均值ＲＢＦ方法和ＳＶＭ方法的准确性，绝对

误差就是计算值和实际值的差值，绝对误差越低，

预警准确性越高．三种方法预警绝对误差比较结

果见图３．

图３　三种方法预警绝对误差比较结果

从图３中曲线分析得知，相比于其他两种预警

方法，本文方法的预警绝对误差较低，绝对误差值都

能保证在０．０６以内，说明本文方法预警准确率

更高．

为了进一步验证本文方法的预警准确性，将平

均相对误差和均方根误差作为衡量标准，平均相对

误差、均方根误差的计算公式分别用式（１５）、（１６）进

行描述：

ＭＡＰＥ＝
１
犖∑

犖

犻＝１

狘狔犻－狔′犻狘
狔犻

（１５）

ＲＭＳＥ＝
１
犖∑

犖

犻＝１

（狔犻－狔′犻）槡
２ （１６）

式中，狔犻，狔′犻分别用于描述高可用性网络入侵实际

值预警数量和计算预警数量；犖用于描述数据量．
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由表１数据可知，本文方法的平均相对误差、均

方根误差与Ｋ均值ＲＢＦ方法及ＳＶＭ方法相比较

明显降低，说明本文方法的预警准确性很高．
表１　预警准确性比较

本文方法
Ｋ均值

ＲＢＦ方法
ＳＶＭ方法

ＭＡＰＥ／个 ０．９８ １．６２ ２．３１

ＲＳＭＥ／个 ０．４８ ２．５９ ４．８５

４　结束语

本文提出一种新的高可用性网络入侵预警方

法，介绍了隐马尔可夫模型，在此基础上，构建依据

ＨＭＭ模型的实时高可用性网络入侵预警模型，依

据危险理论对评估结果进行分析，将高可用性网络

状态划分成四个等级，通过构建的ＨＭＭＮＳＳＰ模

型实现高可用性网络入侵预警．为了提高 ＨＭＭ

ＮＳＳＰ模型的预警精度，引入最大熵法对高可用性

网络安全态势进行一致性判定．实验结果表明，所提

方法预警结果和实际结果基本一致，具有很高的预

警精度，可用性很高．
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